} FORCEPOINT Data Loss Prevention (DLP)

SINIRLARI OLMAYAN DUNYADA VERi KORUMASI

) FORCEPOINT



I

Forcepoint DLP

INSAN MERKEZLI SIBER GUVENLIK YAKLASIMI

Veri giivenligi hic bitmeyen bir sorundur. BT teskilatlari bir yandan mevzuat dizenlemelerine uymak ve fikri milkiyeti
hedeflenmis saldirilar ve yanlislikla ortaya cikan risklerden korunmak zorundadir. Diger yandan ise, verilerin
kurumunuzun disina ¢ikma riskini artiran bulut uygulamalarinin, hibrit bulut ortamlarinin ve BYOD egilimlerinin
benimsenmesi gibi makro BT hareketlerine ayak uydurmak durumundadir.

Bu genisleyen saldiri ortami, kritik verilerin korunmasi acisindan en ciddi zorlugu dogurmaktadir. Veri giivenligi ekipleri,
veri takibi icin en mantikli gorinen yaklasimi benimsemistir: Bul, listele ve kontrol et. Ancak, veri kaybini nlemeye
yonelik bu geleneksel yaklasim artik gecerli degildir. Clinki bu yaklasim, veri glivenligi acisindan en biiylik degisken olan
calisanlarinizi goz ardi etmektedir.

Givenlik sadece verilere odaklanmak yerine, insanlarla baslamali ve insanlarla bitmelidir. Esas olan, kullanicinin veriler
ve uygulamalarla olan etkilesimlerinin gorinirligini saglamaktir. Bu basarildiktan sonra, kullaniciya 6zgi risk ve
verilerin hassasiyeti veya degerine bagli olarak gerekli kontrol seviyesini uygulayabilirsiniz.

Bir kurumun veri koruma programi insan noktasini, yani kullanicilar, veriler ve aglarin etkilesimini dikkate almalidir. Buna
ek olarak, veriler kurum genelinde hareket ederken kurum tetikte olmali ve bu verileri olusturan, bunlara temas eden ve
bunlari tasiyan insanlari bilmelidir.

Veri korumasi:

» Calisanlarinizin verileri olusturmak, depolamak ve
tasimak icin kullandigi tim uygulamalar icin tek bir
kontrol noktasi ile diizenlenmis verileri giivenceye
almalidir. Bulut Uygulamalari (Forcepoint CASB ile

» insanlarin verileri nasil kullandigini analiz eden, desteklenen]

calisanlarinizi verilerle ilgili dogru kararlar vermeye Uc nokta
yonlendiren ve olaylari riske gore onceliklendiren AG

gelismis DLP ile fikri miilkiyeti korumalidir.
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Riske Miidahale
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Verileri Korumak icin
alisanlara Yetki Ver/

Uyumu
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Forcepoint DLP, kullanicilarin calistigi ve verilerin bulundugu her yerde, insan kaynakli riskleri gorinirlik ve kontrol
saglayarak ele alir. Guvenlik ekipleri, en onemli olaylara odaklanmak ve kiresel veri diizenlemeleri ile uyumu
hizlandirmak icin kullanici riski puanlamasini kullanir.
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UYUMU HIZLANDIRIN

Modern bilisim ortami, onlarca kiresel veri gtivenligi
dizenlemesine uymayi amaclayan kurumlar icin, 6zellikle
de bulut uygulamalarina ve mobil is glicline gecis
asamasinda zorluk olarak ortaya cikmaktadir. Pek cok
guvenlik coziim, bulut uygulamalarda oldugu gibi bir

tir entegre DLP icerir. Ancak giivenlik ekipleri, ayri ve
tutarsiz politikalari uc noktalar, bulut uygulamalari ve
aglar genelinde uygularken ve yonetirken istenmeyen
karmasiklik ve ek maliyetlerle karsi karsiya kalmaktadir.

Forcepoint DLP, kiiresel diizenlemelerin hazir kapsami ile
BT ortaminiz genelindeki merkezi kontroli birlestirerek

uyumluluk cabalarinizi hizlandirir. Forcepoint DLP hassas
musteri bilgileri ve diizenlenmis verilerin glivenligini etkin
bicimde saglar, boylece uyumlulugu giivenceye almis olur.

» 83 ulkenin mevzuat sartlariicin gecerli olan 370'ten
fazla politikaya uyumu saglamak ve bunu siirdiirmek
icin mevzuat kapsami.

» Ag, bulut ve uc noktasi kesfi ile diizenlenmis verileri
bulun ve onarin.

» BT ortami genelinde merkezi kontrol ve tutarli
politikalar.

VERILERi KORUMAK iCiN CALISANLARA YETKI
VERIN

Sadece onleyici kontrollere sahip DLP, bunlari sadece bir
gorevi tamamlamak amaciyla asmaya calisacak kisileri
caydirir. Glvenligi pas gecmek, gereksiz risklere ve veri
maruziyetine neden olur.

Forcepoint DLP, calisanlarinizi giinimiz siber tehditlerini
onlemede o©n saflardadir..

» Bulutta, agda, e-postada veya uc noktada, her nerede
olursa olsun verileri kesfedin ve kontrol edin.

» Kullanici eylemlerini yonlendiren, calisanlari politika
konusunda egiten ve kritik verilerle etkilesime giren
kullanicinin niyetini dogrulayan mesajlari kullanarak,
calisanlari akilli kararlar almaya hazirlayin.

» Kurumunuzun disina cikan verileri koruyan, politika
tabanli otomatik sifreleme yontemini kullanarak
giivenilir is ortaklari ile giivenli isbirligi yapin.

» Onde gelen iiciincii taraf veri siniflandirma coziimleri
(6rn. Microsoft Azure Information Protection,
Bolden James, Titus) ile entegrasyon yoluyla veri
siniflandirma ve etiketleme gerceklestirin.
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GELiSMiS TESPIT VE VERILERIi TAKiP EDEN
KONTROLLER

Kasitli veya kasitli olmayan veri ihlalleri minferit olaylar
degil karmasik olaylardir. Forcepoint DLP; Gartner,
Forrester, vb. analist firmalarin sektorde lider olarak
kabul ettigi kanitlanmis bir ¢dzlimddr. Forcepoint DLP
cozdmleri 2 farkli sirdme sahiptir: Uyumluluk icin DLP ve
IP Korumasi icin DLP.

Uyumluluk icin Forcepoint DLP, uyumluluga yonelik
asagidaki ozellikler sayesinde kritik bir isleve sahiptir:

» Optik Karakter Tanima [(OCR) duragan veya hareket
halindeki gorintilerin icine gomulu verileri belirler
(Forcepoint DLP - Ag ile birlikte kullanilabilir).

» Kisisel Bilgilerin (Pll) dogru belirlenmesi veri
dogrulama kontrolleri, gercek ad tespiti, yakinlik
analizi ve icerik taniticilariicerir.

» Ozel sifrelemenin belirlenmesi kesif yontemleri ve
gecerli kontrollerden gizlenen verileri ortaya cikarir.

» Kiimiilatif analiz drip-DLP (zaman icinde yavasca
sizan veriler) tespitine yoneliktir.

» Microsoft Azure Information Protection ile
entegrasyon sifreli dosyalari analiz eder ve veriler icin
uygun DLP kontrollerini uygular.

IP Korumasi icin Forcepoint DLP, asagidaki dzellikler
sayesinde potansiyel veri kaybinin tespiti ve kontroliine
yonelik en gelismis teknikleri uygular:

» Makine dgrenmesi kullanicilarin daha 6nce hic
gorilmemis ilgili verilerin belirlenmesi konusunda
sistemi egitmesini saglar. Kullanicilar benzer
is belgeleri, kaynak kodu ve daha fazlasinin
isaretlenmesi icin analitik motorunapozitif ve negatif
ornekler gonderir.

» Yapisal ve yapisal olmayan verilerin parmak izi
kontrolii veri sahiplerinin veri tirlerini tanimlamasini
ve is belgeleri, tasarim planlari ve veri tabanlari
genelinde tam ve kismi eslesmeleri belirlemesini,
ardindan verilere uygun dogru kontroll veya politikayi
uygulamasini saglar.

» Analizler kullanici davranisindaki degisiklikleri
belirler ve kisisel e-postanin artan kullanimi gibi veri
etkilesimlerini ortaya cikarir.



RiISKE MUDAHALE EDIN VE RiSKi GIDERIN

Geleneksel DLP yaklasimlari kullanicilari hatali
onaylanmis sonuclarla oyalarken riskli verilerin
kaybedilmesine neden olur. Forcepoint DLP, goriiniste
alakali olmayan DLP olaylari ile 6ncelik verilmis olaylar
arasinda korelasyon kurmak icin gelismis analizleri
kullanir. Forcepoint DLP biinyesinde sunulan Olay Risk
Tasnifi (IRR], veri hirsizligi ve kesilen is siirecleri gibi veri
riski senaryolarinin olasiligini degerlendirmek icin farkli
DLP gostergelerini bir Bayes inanc agi cercevesi icinde bir
araya toplar.

» Riskten sorumlu insanlari, risk altindaki kritik verileri
ve kullanicilar genelinde gorulen yaygin davranis
kaliplarini vurgulayan onceliklendirilmis olaylar ile
miidahale ekiplerini en riskli yerlere yonlendirin.

» Farkli olaylari birbirine baglayan, risk altindaki
verilerin baglamini gosteren ve analistlerin harekete
gecmesi icin ihtiyaclari olan bilgileri saglayan is
akislari ile sorusturun ve miidahale edin.

» Anonim hale getirme secenekleri ve erisim kontrolleri
ile kullanici gizliligini koruyun.

» Forcepoint ic Tehdit ve Forcepoint UEBA ile derin
entegrasyonlar yoluyla veri baglamini daha kapsamli
kullanici analizlerine ekleyin.

CALISANLARINIZIN iS YAPTIGI HER YERDE
GORUNURLUK, VERILERINIZiN BULUNDUGU
HER YERDE KONTROL SAGLAMA

Forcepoint DLP, dGrinin her kurulumunda tek bir kontrol
noktasindan gelismis analizler ve diizenleyici politika
sablonlari icerir. isletmeler BT ortamlari icin kurulum
seceneklerini kendileri secer.
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EK A: DLP COZUMU BILESENLERINE GENEL BAKIS

Forcepoint DLP -
Uc nokta

Forcepoint DLP - Uc Nokta, kurumsal ag icinde ve disinda, Windows ve Mac u¢ noktalarindaki kritik verilerinizi korur. Duragan (kesif),
hareket halindeki ve kullanimdaki veriler icin gelismis koruma ve kontrol icerir. Microsoft Azure Information Protection ile entegrasyon
sayesinde sifreli verileri analiz eder ve uygun DLP kontrollerini uygular. Cozim, HTTPS gibi web yliklemelerini ve ayrica Office 365 ve Box
Enterprise gibi bulut hizmetlerine yapilan yliklemeleri izler. Outlook, Notes ve e-posta istemcileri ile tam entegrasyon.

Forcepoint DLP - Bu-
lut Uygulamalari

Forcepoint CASB ile desteklenen DLP - Bulut Uygulamalari, Forcepoint DLP'nin gelismis analizleri ve tek noktadan kontroliini Office 365,
Salesforce, Google Apps, Box gibi kritik bulut uygulamalarina aktarir.

Forcepoint DLP -
Kesif

Forcepoint DLP - Kesif, aginiz genelinde bulunan hassas verilerin yani sira Office 365 ve Box Enterprise gibi bulut hizmetlerinde depolanan
verileri belirler ve glivenceye alir. Gelismis parmak izi kontroli teknolojisi, diizenlenmis verileri ve duragan haldeki fikri milkiyeti belirler ve
uygun sifreleme ve kontrolleri uygulayarak bu verileri korur.

Forcepoint DLP - Ag

Forcepoint DLP - Ag, hareket halindeki verilerin e-posta ve web kanallari yoluyla hirsizligini durdurmak icin kritik uygulama noktasini

saglar.

Coziim, dis saldirilardan veya artan ic tehditlerden kaynaklanan, kasitli veya kazara gerceklesen veri kaybini belirlemeye ve 6nlemeye

yardimci olur.

OCR (Optik Karakter Tanima) bir gériinti icindeki verileri tespit eder. Analizler, tek seferde bir kayit olmak tzere veri hirsizigini ve diger
yiiksek riskli kullanici davranislarini durdurmak tzere DLP kullanir.

EK B: DLP COZUMU BIiLESENLERININ AYRINTILARI

FORCEPOINT FORCEPOINT DLP - BULUT FORCEPOINT FORCEPOINT
DLP - UC NOKTA UYGULAMALAR DLP - KESIF DLP - AG
Nasil . BT Yonetimli Ag Araci
Kurulur? Ug Noktasi Aracisi Forcepoint Bulut Kesif Sunucusu veya Herkese Acik Bulut
Anaislevi Veri merkezleri biinvesin- Web ve e-posta yoluyla
nedir? Kullanici u¢ noktasi Bulutta veya bulut tabanli uygulama- Y hareket halindeki veriler

hakkinda bilgi toplama

lar ile veri kesfi ve politika uygulamasi

deki duragan verilerin kesfi,
taranmasi ve onarimi

icin gorinurlik ve
kontrol

Tiim duragan
veriler nerede
kesfedilir/korunur?

Windows uc noktalari
MacOS uc noktalari

Linux uc noktalari

Exchange Online
Sharepoint Online

Box

Sirket ici dosya sunuculari
ve ag depolamasi

Sharepoint Server

Exchange Server

Hareket Halindeki
Veriler nerede
korunur?

E-posta
Web: HTTP(S)
Yazicilar

Google Apps yiiklemeleri ve payla-
simlari

Office 365/0neDrive yiiklemeleri

E-posta/Mobil e-posta/
ActiveSync vekil sunucu

Cikarilabilir araclar ve pavlasimlari Web: HTTP(S)
Mobil cihazlar paytas

Dosya sunuculari/NAS Salesforce. com ve Box ICAP
Kullanimdaki Veriler IM, VOIP dosya paylasimi,
nerede korunur? uygulamalar (bulut depolama Bulut uygulamalari kullanarak isbirli-

istemcileri), isletim sistemi gi faaliyetleri sirasinda
panosu

Otay Risk Dahil Dahil Dahil
Tasnifi* ant ant ant
Optik Karakter Tani- Dahil Dahil

ma (OCR)

Veri Siniflandirma
Entegrasyonlari

Microsoft Azure Information Protection, Bolden James, Titus

Hangi Verilere
Parmak

izi Kontrolii yapabi-
lirim?*

Yapisal (veri tabanlari), yapisal olmayan (belgeler), ikili (metin harici dosyalar)
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*Bu 6zellikler IP Koruma siriminde mevcuttur. Ayrintilar icin bkz. Ek C.



www.forcepoint.com/tr



FORCEPOINT HAKKINDA

Forcepoint, nerede bulunursa bulunsun kritik veriler ve fikri milkiyet
ile etkilesim halindeki insanlarin niyetini anlamaya odaklanarak

siber glivenlige yeni bir bakis acisi kazandiriyor. Odiin vermeyen
sistemlerimiz, sirketlerin calisanlarina gizli veriler icin 6zel erisim
vermesini saglarken fikri milkiyeti korur ve uyum siirecini kolaylastirir.
Genel merkezi Teksas, Austin’de bulunan Forcepoint, diinya genelinde
20.000'den fazla kurulusu desteklemektedir. Forcepoint hakkinda daha
fazla bilgi icin, www.forcepoint.com adresini ziyaret edin ve Twitter'da
bizi takip edin: @ForcepointSec.
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